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V magistrskem delu je predstavljena telemetrijska enota ME-RTU, ki služi kot 
komunikacijski prehod med PLK-jem in nadzorno napravo. Telemetrijska enota 
ME-RTU z uporabo telemetrijskih protokolov DNP3 ali IEC 60870-5 omogoča več 
načinov komunikacije z nadzorno napravo. V našem delu je poudarjena komunikacija 
po mobilnem omrežju. Komunikacija po mobilnem omrežju z uporabo enega izmed 
omenjenih telemetrijskih protokolov je primerna predvsem za krajevno oddaljene 
procese, kjer fizični komunikacijski sistem ni vzpostavljen. 
V magistrskem delu so predstavljene glavne lastnosti vodenja oddaljenih 
procesov in lastnosti protokola DNP3 in protokola IEC 60870-5, ki sta bila razvita 
posebej za komunikacijo z oddaljenimi procesi. Opisan je program za komunikacijo 
telemetrijske enote ME-RTU s PLK-jem in nadzorno napravo. Na podlagi uspešno 
razvitega programa za komunikacijo so bila opravljena testiranja nekaterih funkcij, ki 
jih  omogoča telemetrijska enota ME-RTU z uporabo protokola DNP3 ali protokola 
IEC 60870-5. Rezultati testiranj so potrdili delovanje funkcij. 
Navedeni so konkretni primeri uporabe telemetrijske enote ME-RTU in primeri, 
v katerih njena uporaba ni primerna. 
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The thesis presents the ME-RTU telemetry unit, which is used as a 
communication link between a PLC and a control device. The ME-RTU telemetry unit 
enables several ways of communication with a control device by employing 
communication  protocols DNP3 or IEC 60870-5. The thesis focuses on 
communication over the mobile network. Such a communication is particularly 
suitable for remote process control, especially on locations where physical 
communication network is not established. 
The thesis deals with the main attributes of remote process control and the main 
features of protocol DNP3 and protocol IEC 60870-5, which were developed 
specifically for remote-process communication. The program for communication of 
the ME-RTU telemetry unit with the PLC and control device is described. The 
functions that are supported by the ME-RTU telemetry unit using protocol DNP3 or 
protocol IEC 60870-5 have been tested. The test results have confirmed the 
performance of those functions. 
Several specific examples of practical application of the ME-RTU telemetry unit 
are treated. Furthermore, some examples for which the use of the ME-RTU telemetry 
unit is not suitable are discussed. 
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1  UVOD 
Pri izvedbi sodobnih sistemov porazdeljenega vodenja je ključnega pomena  
učinkovita in zanesljiva izmenjava informacij. Komunikacijske tehnologije 
predstavljajo bistven podporni element sistema vodenja. Pri krajevno porazdeljenih 
sistemih, kot so na primer komunalni, energetski in logistični sistemi, imajo 
pomembno vlogo brezžične komunikacijske tehnologije, kot je omrežje 4G LTE in 
prihajajoča tehnologija 5G [1]. Brezžične komunikacijske tehnologije so pri krajevno 
porazdeljenih sistemih pomembne zato, ker je lahko izgradnja fizične komunikacijske 
povezave do centra vodenja zelo problematična in predstavlja veliko investicijo za 
podjetje. Za omogočanje prenosa podatkov po mobilnem omrežju je potrebna 
integracija naprave, ki deluje kot komunikacijski prehod med nadzornim sistemom in 
procesno napravo. Ena takih naprav je telemetrijska enota ME-RTU, ki jo razvijamo 
v podjetju Inea d.o.o. Telemetrijsko enoto ME-RTU se v večini primerov uporablja v 
krajevno oddaljenih procesih kot razširitveni komunikacijski modul za programirljive 
logične krmilnike (PLK-je), lahko pa se uporablja kot samostojna oddaljena 
telemetrijska enota (RTU).  
Telemetrijska enota ME-RTU opravlja funkcije zajemanja procesnih podatkov 
preko bodisi fizičnih vhodno-izhodnih signalov ali katerega izmed industrijskih 
komunikacijskih vodil. Naloga telemetrijske enote ME-RTU je varen in zanesljiv 
prenos podatkov od oddaljenega procesa v centralni nadzorni sistem vodenja in v 
obratni smeri [2].  
Aplikacije in storitve, ki se uporabljajo v nadzornih sistemih vodenja za namene 
vodenja in nadzora procesov, so poznane pod imenom sistemi SCADA (angl. 
Supervisory Control and Data Acquisition). Z razvojem komunikacijskih tehnologij se 
razvijajo tudi sistemi SCADA. Danes govorimo o četrti generaciji sistemov SCADA, 
ki temelji na internetnih tehnologijah, kot sta internet stvari (angl. Internet of Things - 
IoT) in računalniške storitve v oblaku (angl. Cloud Computing) [3]. 
V drugem poglavju magistrskega dela je opisano vodenje oddaljenih procesov 
in uporabnost nadzornih sistemov. 
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V tretjem poglavju sta opisana glavna odprta protokola za nadzorne sisteme, in 
sicer protokol DNP3 in protokol IEC 60870-5. Predstavljene so njune značilnosti, 
podobnosti in razlike. 
V nadaljevanju je navedena strojna in programska oprema, uporabljena pri 
izdelavi magistrskega dela. 
V petem poglavju so navedene glavne lastnosti telemetrijske enote ME-RTU. 
Predstavljeni so različni načini komunikacije s programirljivimi logičnimi krmilniki 
in nadzornimi sistemi. 
V šestem poglavju  je predstavljeno moje delo na projektu in sicer različni 
programi za komunikacijo med PLK-jem, telemetrijsko enoto ME-RTU in nadzorno 
napravo. 
V sedmem poglavju so predstavljeni rezultati testiranj nekaterih funkcionalnosti 
telemetrijske enote . 
V osmem poglavju so opisani primeri uporabe telemetrijske enote ME-RTU pri 
reševanju realnih problemov v industriji.  





2  Vodenje oddaljenih procesov 
Kadar imamo več sistemov na različnih oddaljenih lokacijah, je smiselno te 
sisteme voditi daljinsko. Daljinsko vodenje je sistem vodenja, pri katerem se krmilne 
ali regulacijske funkcije izvajajo na daljavo [4]. Lahko gre za večje številno krajevno 
porazdeljenih procesov ali pa samo enega procesa, kjer je središče vodenja (nadzorne 
naprave) na oddaljeni lokaciji.  
Problem vodenja in nadzora oddaljenih procesov nastane, ko lokacija, na kateri 
proces poteka, nima ustrezne infrastrukture za komunikacijo po trdih medijih. V tem 
primeru je najbolj praktična in najcenejša opcija komunikacije po mobilnem omrežju 
– seveda, če je jakost mobilnega signala na tisti lokaciji zadostna. S tem se lahko 
izognemo  nepotrebnim stroškom za postavitev nove infrastrukture. Komunikacijo z 
nadzornimi sistemi po mobilnem omrežju omogočajo nekatere telemetrijske naprave. 
Ena izmed teh telemetrijskih naprav je telemetrijska enota  ME-RTU proizvajalca Inea 
d.o.o., ki je kot glavna komponenta celostnega vodenja predstavljena v tem 
magistrskem delu.  
2.1  Nadzorni sistemi 
Nadzorni sistemi se na široko uporabljajo za nadzor in upravljanje tovarn, 
vodnih črpališč, elektrarn itd. Dandanes so nadzorni sistemi nenadomestljiv del 
vsakega proizvodnega procesa, saj nadzorujejo delovanje krmilnih enot in preko tega 
nadzora vplivajo na proizvodni proces. Glavna naloga nadzornih sistemov je prenos 
trenutnih informacij iz oz. do različnih virov ali lokacij, pri tem pa mora zagotavljati 
pravilnost podatkov in ustrezen cikel posodabljanja podatkov. Nadzorni sistemi zato 
omogočajo veliko odprtost sistema, saj se lahko podatki zajemajo iz različnih virov, 
ustrezno obdelajo in nato koristijo kot navodila za izvedbo proizvodnega procesa. [5] 
Pri modernih nadzornih sistemih se za povezavo z oddaljeno opremo in sistemi 
pogosto uporablja telemetrija. Telemetrija je tehnologija, ki operaterju omogoča 
posredovanje in pridobivanje informacij tudi na daljše razdalje. Čeprav se po navadi 
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telemetrija nanaša na brezžične komunikacije (radio, mobilna omrežja, itd.), vključuje 




3  Odprti protokoli za nadzorne sisteme 
3.1  Kompatibilnost in odprti protokoli 
Na trgu za nadzorne sisteme sta prisotni dve glavni skupini sistemov: splošni 
(angl. open) in namenski (angl. proprietary). Prvi nadzorni sistemi so bili razviti kot 
namenski protokoli s strani podjetij, kot del namenskega sistema, da služijo 
specifičnim potrebam določene industrije. Podjetja takrat niso imela druge izbire, saj 
primerni odprti protokoli takrat še niso obstajali. Glavni problem namenski sistemov 
sta odvisnost in vezanost na proizvajalca sistema. Ravno zaradi tega problema in 
splošnega povečanja uporabe nadzornih protokolov, se je pojavila potreba po odprtih 
protokolih. Iz te potrebe se je razvilo sodelovanje več podjetij in držav. Kljub temu je 
bil razvoj splošno sprejetih protokolov počasen. 
Glavna prednost odprtih protokolov je kompatibilnost. To pomeni, da so sistemi 
sposobni usklajenosti in združevanja opreme različnih proizvajalcev. To lahko prinese 
veliko takojšnjih in dolgoročnih koristi [6]. 
Takojšnje koristi: 
 kompatibilnost več različnih naprav, 
 manj potrebnih protokolov za podporo sistema, 
 manj stroškov za programsko opremo, 
 manj testiranja, vzdrževanja in izobraževanja, 
 enostavnejša dokumentacija, 
 večja ponudba produktov. 
Dolgotrajne koristi: 
 enostavna in fleksibilna nadgradnja sistema, 
 dolga življenjska doba sistema, 
 hitrejša prilagoditev novim tehnologijam, 
 večji prihranki pri obratovanju. 
Te koristi so seveda odvisne od števila produktov na trgu, ki podpirajo ta 
protokol. 
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Iz potrebe po standardnih odprtih komunikacijskih protokolih za nadzorne 
sisteme so organizacije za standardizacijo čez leta dale več pobud za le-te. Iz tega sta 
se v devetdesetih letih oblikovala dva protokola: protokol DNP3 in protokol IEC 
60870-5. To sta odprta komunikacijska protokola, ki zagotavljata kompatibilnost med 
sistemi in trenutno tekmujeta za prevlado na trgu. DNP3 je močno podprt v Severni in 
Južni Ameriki, Južni Afriki, Aziji in Avstraliji, IEC 60870-5 pa prevladuje v Evropi 
[6]. 
3.2  Protokol DNP3 
Podpoglavje je večinoma povzeto po [6]. Protokol DNP3 (angl. Distributed 
Network Protocol Version 3.3) je komunikacijski protokol, ki definira komunikacije 
med gospodarji (angl. master stations), daljinskimi telemetrijskimi enotami (angl. 
Remote Telemetry Units – RTUs) in drugimi inteligentnimi elektronskimi napravami 
(angl. Intelligent Electronic Devices - IEDs). Razvit je bil za dosego kompatibilnosti 
med sistemi v elektrotehniki ter podjetji, ki se med drugim ukvarjajo z odpadnimi 
vodami, črpanjem vode, črpanjem nafte, pridobivanjem plina in varnostjo. Sprva je 
podjetje Harris Controls ustvarilo protokol DNP3 kot namenski protokol za industrijo 
električne opreme. Novembra 1993 pa je protokol DNP3 s prenosom lastništva postal 
na voljo tudi drugim podjetjem. 
Protokol DNP3 je bil zasnovan specifično za aplikacije SCADA (angl. 
Supervisory Control And Data Aquisition), ki se uporabljajo za nadzor in 
vodenje. Te aplikacije vključujejo pridobitev informacij in pošiljanje ukazov 
za vodenje med fizično ločenimi napravami. Namenjen je prenosu relativno 
majhnih paketov podatkov na zanesljiv način v determinističnem zaporedju. 
Lastnosti protokola DNP3: 
 podpira časovno označevanje za zapis zaporedja dogodkov, 
 razdeli sporočila v več podatkovnih okvirjev in s tem zagotovi optimalen 
nadzor napak in hitro komunikacijo, 
 dovoljuje dvotočkovno in večtočkovne povezave, 
 pošilja dogodke (angl. events) brez izrecnega ukaza gospodarja, 
 varna konfiguracija in prenos datotek, 
 zagotavlja  časovno sinhronizacijo in dogodke s časovnimi oznakami. 
Razlogi za uporabo DNP3: 
 je odprt protokol, 
 optimiziran za komunikacije v nadzornih sistemih, 
 zagotavlja kompatibilnost med opremo različnih proizvajalcev, 
 podpira ga veliko število proizvajalcev opreme za nadzorne sisteme, 
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 zagotavlja številne takojšnje in dolgoročne prednosti za uporabnika. 
3.2.1  Topologije sistema 
Protokol DNP3 podpira dvotočkovno povezavo (slika 3.1) in večtočkovne 
povezave (slika 3.2). V primeru večtočkovne povezave (angl. master-slave) je v 
sistemu lahko prisotnih več gospodarjev (angl. multiple-master) ali več sužnjev 
(multiple-slave). V komunikacijskem modelu z več sužnji lahko imamo hierarhičen 
sistem, kjer se pojavijo naprave kot vmesni koncentratorji podatkov, ki se obnašajo 
kot suženj in gospodar. Dvotočkovna povezava se uporablja v primerih, ko procesne 
naprave same javljajo dogodke. Take procesne naprave morajo biti sposobne 
vzpostaviti povezavo do središča vodenja in posredovati dogodke. Da se poudari vlogo 
naprav v komunikacijskem sistemu, se tudi pri dvotočkovni povezavi naprave 








Slika 3.1:  Dvotočkovna povezava pri protokolu DNP3 




































Slika 3.2:  Večtočkovne povezave pri protokolu DNP3 
 
Protokol DNP3 podpira načine delovanja s prošnjo za odziv (angl. polled) in 
mirovanjem (angl. quiescent). Pri delovanju s prošnjo za odziv procesna naprava 
pošlje podatke samo v primeru, ko središče vodenja to zahteva. Pri delovanju z 
mirovanjem imajo procesne naprave možnost pošiljanja neklicanih odzivov (angl. 
unsolicited response). To je samodejno pošiljanje podatkov s časovno značko takoj ob 
spremembi vrednosti podatka, brez izrecnega ukaza iz nadzorne naprave. V primeru 
brez sprememb je tak sistem v mirovanju, brez prošenj za odziv od središča vodenja 
in procesnih naprav. Tak način delovanja omogoča boljšo zmogljivost 
komunikacijskega sistema. 
V delovanju z mirovanjem se v ozadju vseeno periodično izvaja prošnja za 
odziv. Ta perioda je po navadi daljša in sicer v rangu minut do ur. Če teh prošenj ne bi 
bilo, sistem ne bi imel možnosti zaznave napak v komunikaciji. V primeru napake, 
procesne enote ne bi posredovale podatkov in središče vodenja bi domnevalo da se nič 
ne dogaja. S periodičnimi prošnjami za odziv je ta problem rešen. 
3.2.2  Komunikacijski sistem protokola DNP3 
Protokol DNP3 uporablja prirejen model izboljšane arhitekturne zmogljivosti 
(angl. Enhanced Performance Architecture – EPA). Model EPA implementira tri sloje 
7-slojnega modela OSI [6]. To so fizični sloj, povezovalni sloj in aplikacijski sloj. 
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Model EPA ima pri protokolu DNP3 vključen še psevdotransportni sloj, ki je 
sestavljen iz omejenih oblik omrežnega in transportnega sloja. Primerjava modela OSI 
in modela EPA je prikazana na sliki 3.3. 
 
Slika 3.3:  Primerjava modela OSI in modela EPA 
Vsi sloji modela EPA so natančneje opisani v naslednjih podpoglavjih: 
Fizični sloj 
Fizični sloj je fizični medij, po katerem se prenašajo podatki. Podatkovni 
element na tej ravni je v bistvu bit, se pravi fizični sloj skrbi, kako se posamezen bit 
prenese po fizičnem mediju iz ene na drugo stran. Opredelitev fizičnega sloja vključuje 
tudi funkcije za nadzor medija, kot so na primer podrobnosti, potrebne za vzpostavitev 
in vzdrževanje fizične povezave in nadzor podatkovnega toka. 
Povezovalni sloj 
Povezovalni sloj omogoča zanesljiv prenos podatkov preko fizičnega medija. Za 
razliko od fizičnega sloja, ki skrbi za prenos enega bita informacije, povezovalni sloj 
skrbi za prenos skupine podatkov. Funkcije, ki jih ta sloj zagotavlja vključujejo nadzor 
podatkovnega toka in odkrivanje napak. 
Psevdotransportni sloj 
Ta sloj je vključen v protokol DNP3, da omogoča prenos večjih blokov 
podatkov, kot bi jih protokol sicer lahko obravnaval. Omrežne funkcije skrbijo za 
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usmerjanje in pretok podatkovnih paketov prek omrežij. Transportne funkcije 
zagotavljajo celostno dostavo celotnih sporočil. To vključuje razstavljanje, ponovno 
sestavljanje sporočil in popravljanje napak. 
Aplikacijski sloj 
Na splošno se na aplikacijskem sloju podatke generira za pošiljanje. Gre za sloj, 
ki povezuje nižje sloje za doseganje celostnega prenosa zahtevane informacije. Pri 
protokolu DNP3 funkcije aplikacijskega sloja koristijo uporabniški programi, kot so 
vmesniki človek-stroj ali drugi sistemi.  
3.2.2  Komunikacijski proces protokola DNP3 
Na aplikacijskem sloju protokola DNP3 sta dve osnovni vrsti sporočil. To so 
zahteve in odzivi. Samo gospodar omrežja lahko pošilja zahteve in samo zunanja 
postaja  (suženj) lahko pošilja odzive. Vendar obstaja poseben razred odzivov, ki jim 
rečemo 'neklicani odziv' (omenjeno v poglavju 3.2.1  Topologije sistema). To 
zunanjim napravam omogoča pošiljanje informacij gospodarju omrežja ali drugim 
zunanjim napravam. 
Zaporedje pošiljanja in potrjevanje sporočil je prikazano na sliki 3.4. zunanja 
postaja najprej dobi zahtevo od gospodarja omrežja. Če gospodar omrežja v sporočilu 
zahteva tudi potrditev, jo zunanja postaja pošlje in istočasno začne obdelovati zahtevo. 
Ko sestavi potrebno informacijo, pošlje odziv. Gospodar omrežja sprejme odziv in 
pošlje potrditev, če je v odzivu tako zahtevano. 
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Slika 3.4:  Zaporedje pošiljanja in potrjevanja sporočil 
Primer neklicanega odziva je prikazan na sliki 3.5. Ko zunanja postaja zazna 
dogodek ali spremembo v procesu, sestavi in pošlje sporočilo. Čeprav izgleda 
zaporedje sporočil enostavno, se lahko zaplete iz več razlogov. Eden od možnih 
zapletov je križanje v komunikaciji v primeru, da gospodar omrežja in zunanja postaja 
istočasno pošljeta sporočila. Ti zapleti se rešujejo z dvema ukrepoma. En ukrep je 
razlikovanje zaporednih številk sekvenc, drug ukrep pa izvedba dveh procesnih 
načinov. 
 
Slika 3.5:  Neklicani odziv 
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Če so neklicani odzivi podprti, morajo biti izpolnjeni naslednji pogoji: 
 v profilu zunanje postaje mora biti navedeno, da so neklicani odzivi 
podprti, 
 zunanja postaja mora prepoznati podatkovne objekte in funkcije, ki lahko 
uporabljajo način z neklicanim odzivom, 
 uporabo neklicanih odzivov mora biti mogoče onemogočiti, 
 gospodar omrežja mora biti sposoben dinamično onemogočiti neklicane 
odzive s klicem funkcijske kode 21 – onemogoči neklicane odzive, 
 zunanja postaja mora ob zagonu poslati neklicani odziv ne glede na to, 
če so bili prej, na zahtevo gospodarja, onemogočeni, 
 vsi gospodarji morajo podpirati neklicane odzive. 
3.2.3  Knjižnica objektov 
Na aplikacijskem sloju se podatki in krmilne informacije združujejo v različne 
podatkovne objekte. Vsak podatkovni objekt ima strukturo, ki je definirana v 
dokumentaciji protokola DNP3. S tem protokol DNP3 doseže kompatibilnost med 
opremo različnih proizvajalcev. Zbirka podatkovnih objektov se imenuje knjižnica 
objektov. 
Vsak objekt je označen s številko skupine in številko variacije. Te številke so 
predstavljene z 8-bitnimi polji. Obstaja več splošnih tipov objektov, ki so združeni v 
skupine. V tabeli 3.1 so prikazane in opisane skupine objektov protokola DNP3. 
Tabela 3.1:  Skupine DNP3 objektov 
Območje skupine Opis skupin objektov 
0 - 9 Objekti digitalnih vhodov 
10 - 19 Objekti digitalnih izhodov 
20 - 29 Objekti števcev 
30 - 39 Objekti analognih vhodov 
40 - 49 Objekti analognih izhodov 
50 - 59 Časovni objekti 
60 - 69 Razredni objekti 
70 - 79 Datotečni objekti 
80 - 89 Objekti naprave 
90 - 99 Aplikacijski objekti 
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100+ Alternativni številčni objekti 
Znotraj vsake skupine objektov je možno definirati več variacij. Količina 
informacij se lahko med variacijami razlikuje, ampak vedno gre za predstavitev istih 
podatkov. 
Za objekte, ki predstavljajo fizične točke, je tip podatkov razvrščen v štiri 
različne tipe: 
 statični tip, 
 dogodkovni tip, 
 zamrznjeni tip, 
 zamrznjeni dogodkovni tip. 
Statični tip podatka je najbolj preprost, saj predstavlja trenutno vrednost podatka, 
kot je na primer stanje digitalnega vhoda ali izhoda, vrednost analognega vhoda in 
vrednost registra ali števca. Statične vrednosti so vezane direktno na fizične vhode in 
izhode ali na notranje registre in števce. 
Dogodkovni tip podatka se razlikuje od statičnega v tem, da se generira ob 
pojavitvi spremembe podatka, kot je na primer sprememba stanja digitalnega vhoda. 
Če imajo digitalni vhodi nastavljeno dogodkovno variacijo (izbira 'Enable' (omogoči) 
na sliki 5.5), se ob njihovi spremembi generira zapis o spremembi podatka, ki se pošlje 
ob naslednji izmenjavi podatkov s strežnikom. V dogodkovni variaciji poleg vrednosti 
podatka dobimo tudi časovno značko, ki nam pove kdaj se je vrednost podatka 
spremenila. V primeru analognih vhodov se dogodki generirajo, ko sprememba 
vrednost vhoda preseže določeno mrtvo območje (na primer 5 % obsega). Generirani 
dogodkovni objekti so običajno shranjeni v dogodkovnem medpomnilniku, kjer so 
pripravljeni za pošiljanje gospodarju omrežja. Eden od načinov uporabe dogodkovnih 
tipov je poročanje alarmov. Dogodki za alarmiranje so po navadi namenjeni 
operaterju, zato so vedno prikazani na zaslonu gospodarja omrežja. [7] 
Zamrznjeni tip podatka se uporablja za analogne vrednosti in števce. Zamrznjena 
statična vrednost je preprosto vrednost v zamrznjenem medpomnilniku, ki se je 
shranila ob ukazu za zamrznitev vrednosti. Ukaz za zamrznitev vrednosti lahko pošlje 
gospodar omrežja ali pa je izvedena lokalno v logiki naprave. Fizična točka je običajno 
povezana samo na en zamrznjeni medpomnilnik, zato je za vsako točko ustvarjen samo 
en statični podatkovni tip in lahko hrani samo eno zamrznjeno vrednost. 
Zamrznjeni dogodkovni tip podatka je podoben običajnemu dogodkovnemu 
tipu, saj se podatkovni objekt generira ob določenem dogodku. V tem primeru je za 
posamezno točko možnih več zamrznjenih dogodkovnih podatkovnih objektov. Ti se 
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generirajo ob določenem dogodku in se shranijo, dokler jih zunanja postaja ne sporoči 
gospodarju omrežja. 
3.2.4  Profil naprave 
Podatkovni objekt profila naprave je namenjen za zagotavljanje dinamične 
konfiguracije gospodarja omrežja za sprejem nove naprave v komunikacijsko omrežje. 
Profil naprave se pošlje s strani zunanje naprave ob zagonu ali, ko ta prejme sporočilo 
z zahtevo, ki ga ne more interpretirati. 
Ob sprejemu sporočila lahko gospodar omrežja dinamično preoblikuje svojo 
podatkovno bazo za zunanjo postajo tako, da komunikacija lahko pravilno deluje 
naprej. V primeru, da gospodar omrežja tega ni zmožen, lahko zunanjo postajo označi 
kot nedosegljivo [7]. 
Podatkovni objekt profila naprave nosi naslednje informacije: 
 funkcije, podprte na postaji; 
 spisek objektov, ki jih postaja vsebuje; 
 število objektov; 
 vzorce glav objektov. 
3.2.5  Nivoji podprtosti 
Za doseganje kompatibilnosti med različnimi verzijami protokola različnih 
proizvajalcev, je pomembno, da vse implementacije proizvajalcev podpirajo iste 
podatkovne objekte in funkcije. Vendar bi bilo nesmiselno zahtevati, da vsi 
proizvajalci podpirajo vse podatkovne objekte in funkcije. Nekatere manjše enote 
namreč potrebujejo samo manjše podskupine objektnih podatkovnih tipov, ki so na 
voljo. V protokolu DNP3 je to rešeno z definicijo nivojev podprtosti [7]. 
Protokol DNP3 definira tri nivoje podprtosti, ki so poimenovani kot 'DNP3 
Aplikacijski sloj protokolarni nivo X' (angl. 'DNP3 Application Layer Protocol Level 
X'), kjer X označuje nivo, na katerega se nanaša. 
DNP3 Aplikacijski sloj protokolarni nivo 1:  
Nivo 1 je najpreprostejši nivo implementacije DNP3. Namenjen je uporabi med 
gospodarjem omrežja ali vmesno napravo (zbiralnik podatkov) in preprosto končno 
napravo (rele, merilec, samostoječi krmilnik, itd.). Običajno so vhodi in izhodi lokalno 
na napravi. 
DNP3 Aplikacijski sloj protokolarni nivo 2:  
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Nivo 2 definira večje število DNP funkcij kot Nivo 1. Namenjen je uporabi med 
gospodarjem omrežja ali zbiralnikom podatkov in večjo napravo. Običajno so vhodi 
in izhodi lokalno na napravi. 
DNP3 Aplikacijski sloj protokolarni nivo 3:  
Nivo 3 definira največje število DNP funkcij. Ni potrebno, da podpira vse možne 
funkcije, podpira pa večino najpogosteje uporabljenih funkcij. Namenjen je uporabi 
med gospodarjem omrežja in večjo, bolj zmogljivo napravo. Vhodi in izhodi so lahko 
daljinski ali lokalno na napravi. 
3.2.6  Časovna sinhronizacija 
Ena od pomembnih funkcionalnosti sistema SCADA, ki jih podpira protokol 
DNP3, je časovno označevanje dogodkov. Časovno označevanje je možno z resolucijo 
do ene milisekunde. Da se dogodki ujemajo preko celotnega sistema, je potrebno 
zagotoviti, da se ure na vseh zunanjih postajah ujemajo z uro na gospodarju omrežja. 
Sinhronizacija ur na zunanjih napravah se opravi s pošiljanjem časovnega in 
datumskega objekta (objekt 50, variacija 1 – tabela 3.1). Med prenosom časovne 
sinhronizacije od gospodarja omrežja do zunanje naprave, nastane zakasnitev. Če se 
teh zakasnitev ne upošteva pri nastavitvi ure, je čas na napravah zamaknjen za vrednost 
te zakasnitve. Dodatne zakasnitve lahko nastanejo v napravi zaradi procesiranja 
zahteve. Te pri protokolu DNP3 reši podatkovni sloj z merjenjem in odpravljanjem 
zakasnitve. 
Merjenje zakasnitve [6]: 
 Gospodar pošlje Funkcijsko kodo 23 Merjenje zakasnitve. 
 Gospodar zabeleži začetek časa prenosa kot GospodarČasPošiljanja. 
 Zunanja postaja zabeleži prejeti čas kot ZPČasPrejetja. 
 Zunanja postaja začne pošiljati odgovor in zabeleži čas kot 
ZPČasPošiljanja. 
 Zunanja postaja izračuna notranji čas obdelave kot ZPČasObdelave;  
 𝑍𝑃Č𝑎𝑠𝑂𝑏𝑑𝑒𝑙𝑎𝑣𝑒 =  𝑍𝑃Č𝑎𝑠𝑃𝑜š𝑖𝑙𝑗𝑎𝑛𝑗𝑎 –  𝑍𝑃Č𝑎𝑠𝑃𝑟𝑒𝑗𝑒𝑡𝑗𝑎 
 Zunanja postaja vključi ZPČasObdelave v odziv v objekt Časovni Zamik 
(objekt 52, variacija 1 ali 2). 
 Ko gospodar prejme odziv, zamrzne čas kot GospodarČasPrejetja. 
Gospodar nato izračuna zakasnitev med prenosom od ene do druge naprave: 
  𝑍𝑎𝑘𝑎𝑠𝑛𝑖𝑡𝑒𝑣 =
(𝐺𝑜𝑠𝑝𝑜𝑑𝑎𝑟Č𝑎𝑠𝑃𝑟𝑒𝑗𝑒𝑡𝑗𝑎 – 𝐺𝑜𝑠𝑝𝑜𝑑𝑎𝑟Č𝑎𝑠𝑃𝑜š𝑖𝑙𝑗𝑎𝑛𝑗𝑎 –  𝑍𝑃Č𝑎𝑠𝑂𝑏𝑑𝑒𝑙𝑎𝑣𝑒)/2  
Čas na zunanji postaji se nato popravi po naslednjem postopku: 
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 Gospodar omrežja pošlje zahtevo po pisanju, ki vsebuje časovni in 
datumski objekt (objekt 50, variacija 1). Shrani se vsota časa gospodarja, 
ko ta pošlje sporočilo in izračunana zakasnitev. Če je izračunana 
zakasnitev pravilna, zunanja postaja dobi sporočilo v realnem času. 
 Zunanja postaja zapiše čas prejema prvega bita kot ZPPrejem. 
 Zunanja postaja nato nastavi lokalni čas na novo vrednost tako, da od 
časa v časovnem in datumskem objektu prišteje trenutni čas zunanje 
postaje in odšteje čas ZPPrejem. 
3.3  Protokol IEC 60870-5 
Podpoglavje je večinoma povzeto po [6]. Protokol IEC 60870-5 je zbirka 
standardov, izdanih s strani Mednarodne elektrotehniške komisije (angl. International 
Electrotehnical Commission – IEC) [8]. Cilj je bil zagotoviti odprt telemetrijski 
protokol za nadzor in prenos podatkov v nadzornih sistemih. Protokol se uporablja 
predvsem na evropskem območju. 
Protokol zagotavlja podroben funkcionalni opis za opremo na daljinsko 
opravljanje naprav in sistemov, ki so geografsko razpršeni. Protokol je namenjen za 
aplikacije v energetiki in vsebuje podatkovne objekte, ki so specifično namenjeni za 
te aplikacije. Kljub temu je uporaba protokola primerna za vse aplikacije SCADA v 
poljubni industriji, saj vsebuje tudi splošne podatkovne objekte. 
Oba protokola, IEC 60870-5 in DNP3 (opisan v poglavju 3.2  Protokol DNP3), 
sta na začetku pokrivala samo prenos preko relativno nizkopasovnih serijskih 
komunikacij. Z vse bolj razširjeno uporabo omrežne komunikacijske tehnologije oba 
protokola sedaj zagotavljata komunikacije prek omrežij, ki uporabljajo TCP/IP 
protokol. 
Protokol IEC 60870 se nanaša na standard, sestavljen v več delih med letoma 
1988 in 2000 s strani Mednarodne elektrotehniške komisije.  Protokol je  strukturiran 
hierarhično, sestavljen iz šestih delov in  dodatnih spremljevalnih standardov. Protokol 
se je čez čas postopoma razvijal in izdajal. Glavna spremljevalna standarda sta IEC 
60870-5-101 (ponuja vse potrebne podatkovne objekte v aplikacijskem sloju, potrebne 
za komunikacijo v nadzornih sistemih) in IEC 60870-5-104. Število 5 nakazuje na del 
5 (protokol prenosa) standarda 60870. 
3.3.1  Topologija sistema 
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Protokol IEC 60870-5-101 podpira enotočkovno in večtočkovno povezavo, ki 
prenaša zaporedje bitov preko nizko pasovnih podatkovnih povezav. Protokol na 
povezovalnem sloju ponuja izbiro neuravnotežene in uravnotežene komunikacije [7].  
Lastnosti neuravnotežene komunikacije: 
 samo gospodar omrežja lahko pošilja primarne komunikacijske okvirje, 
 ukrepi za preprečevanje trkov niso potrebni, 
 funkcija povezovalnega sloja je preprostejša. 
Lastnosti uravnotežene komunikacije: 
 komunikacijo lahko vzpostavi katerakoli postaja, 
 mogoča samo enotočkovna povezava, 
 večja učinkovitost uporabe komunikacijskega sistema, 
 možnost trkov med prenosom podatkov – potrebni ukrepi za 
preprečevanje trkov. 
V protokolu IEC 60870-5 je vzpostavljena hierarhična struktura. V osnovi je pri 
komunikaciji med dvema napravama ena nadzorna naprava in druga procesna naprava. 
Iz tega sta definirani tudi dve smeri komuniciranja; smer vodenja in smer spremljanja. 
Tako so opazovane vrednosti (na primer analogne vrednosti) poslane v smeri 
spremljanja, krmilni ukazi pa v smeri vodenja. Če je postaja sposobna pošiljati 
opazovane vrednosti in krmilne ukaze, potem naprava deluje v dvojnem načinu.  
3.3.2  Spremljevalna standarda 
V protokolu IEC 60870-5 obstajata dva različna načina prenosa sporočil, 
definirana v spremljevalnima protokoloma IEC 60870-5-101 in IEC 60870-5-104. To 
sta sicer različna, ampak tesno povezana protokola. Prvi način prenosa sporočil 
definira protokol IEC 60870-5-101, ki omogoča serijsko povezavo preko 
nizkopasovnih komunikacijskih povezav. Drugi način komunikacije definira novejši 
protokol IEC 60870-5-104. V tem protokolu je večina spodnjih slojev protokola IEC 
60870-5-101 nadomeščenih z naborom komunikacijskih protokolov TCP/IP, ki 
zagotavljajo prenos podatkovnih enot aplikacijskega sloja modela ISO/OSI (angl. 
Application Service Data Unit - ASDU). [9] 
3.3.3  Kompatibilnost 
Kompatibilnost različnih naprav je pri protokolu IEC 60870-5 dosežena z izjavo 
o kompatibilnosti, ki obsega deset strani. Tam so opredeljeni vsi različni načini 
delovanja, možnosti nastavitev, podatkovne enote aplikacijskega sloja, vzroki 
prenosov in druge pomembne informacije za zagotavljanje kompatibilnosti. 
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Ker ima protokol IEC 60870-5 preprosto strukturo glede na tipe podatkov in 
možnosti izbiranja podatkov, je ta pristop dokaj preprost. Potrebno je preveriti 
združljivost izvedb krmilne postaje z izvedbami krmiljene postaje in zagotoviti 
podprtost vseh vrst podatkov. 
3.3.4  Časovna sinhronizacija 
Tako kot pri protokolu DNP3, tudi protokol IEC 60870-5 podpira časovno 
označevanje dogodkov. Tudi časovna sinhronizacija poteka v osnovi po podobnem 
postopku kot pri protokolu DNP3. 
3.4   Primerjava komunikacijskega protokola DNP3 in 
komunikacijskega protokola IEC 60870-5 
V tem poglavju so naštete in opisane glavne podobnosti in razlike med 
protokolom DNP3 in protokolom IEC 60870-5. 
3.4.1  Podobnosti 
Protokol DNP3 in protokol IEC 60870-5 imata veliko podobnosti na 
funkcionalni ravni in v nekaterih tehničnih podrobnostih. To je dokaj samoumevno, 
saj sta bila razvita iz istega osnovnega okvirja in imata določene podobnosti v okvirjih 
sporočil. 
Skupne značilnosti protokola DNP3 in protokola IEC 60870-5 [6]: 
 visoka varnost prenosa podatkov (višja pri protokolu DNP3), 
 delovanje s prošnjami za odziv, 
 možnost neklicanih odzivov (omejeno pri protokolu IEC 60870-5), 
 opredelitve, ki temeljijo na podatkovnih objektih, primernih za 
komunikacijo v nadzornih sistemih, 
 časovna sinhronizacija, 
 časovno označevanje dogodkov, 
 podatkovne skupine oz. razredi, 
 prenos in nalaganje datotek. 
3.4.2  Splošne razlike 
Komunikacija na povezovalnem sloju  
 Pri protokolu IEC 60870-5 je omogočena uravnotežena (omejena na 
enotočkovno povezavo) in neuravnotežena komunikacija, 
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 protokol IEC 60870-5 ne podpira neklicanih odzivov v primeru 
večtočkovne povezave, 
 protokol DNP3 uporablja samo uravnoteženo komunikacijo. 
Dejstvo, da protokol IEC 60870-5 podpira uravnoteženo komunikacijo samo v 
primeru enotočkovne povezave, je lahko velika pomanjkljivost. 
Kompatibilnost 
 Protokol IEC 60870-5 nima uradnih certifikacijskih postopkov, 
 protokol IEC 60870-5 preizkušajo podjetja, 
 protokol DNP3 ima določene nivoje podprtosti za komunikacijo z 
napravami, 
 protokol DNP3 ima definirane postopke za preizkus skladnosti, 
 protokol DNP3 ima določene overitelje za certificiranje v Severni 
Ameriki, 
Glede na to, da ima protokol DNP3 že obstoječe postopke testiranja, določene 
overitelje in definirane minimalne nivoje podprtosti, je v segmentu kompatibilnosti v 
prednosti pred protokolom IEC 60870-5. Vendar se bo verjetno z razvijanjem 
protokola IEC 60870-5 ta prednost v bližnji prihodnosti zmanjšala [6]. 
Kompleksnost 
V več pogledih je protokol IEC 60870-5 enostavnejši protokol in lahko deluje 
na preprostejši način. Nekaj takih primerov: 
 podatkovni objekti so enostavnejši in nimajo variacij, tako kot pri DNP3, 
 lahko je nastavljen za uporabo neuravnoteženih prenosov – to poenostavi 
komunikacijo, saj se s tem izognemo trkom v komunikaciji, 
 nima transportnega sloja, 
 uporablja samo en podatkovni tip na sporočilo in s tem poenostavi 
razčlenjevanje. 
Po drugi strani pa potrebuje protokol IEC 60870-5 več konfiguracij na nizkih 
ravneh, kar lahko poveča težavnost pri integraciji sistema.  
Čeprav je protokol DNP3 v številnih pogledih bolj kompleksen, ni nujno da 
morajo vse naprave koristiti vse funkcionalnosti, ki jih ponuja. S tem se lahko celotna 
kompleksnost sistema zmanjša. 
3.4.3  Povzetek 
Iz primerjave protokolov je razvidno, da lahko razlike predstavljajo  prednosti 
ali slabosti, odvisno od situacije. Oba protokola sta bila razvita za dosego podobnih 
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ciljev, imata skupno točko izvora in sta nastajala v podobnem časovnem obdobju. Na 
splošno deluje protokol IEC 60870-5 bolj preprosto, kar nujno ne pomeni bolj 
preproste implementacije. 
Pri izbiri protokola odloča več faktorjev. V smislu funkcionalnosti oba dosegata 
podobne rezultate. Razvijalci se za izbiro odločajo glede na potrebe stranke, ki izhajajo 





4  Strojna oprema in programska orodja 
Za prikaz komunikacije in funkcionalnosti telemetrijske enote ME-RTU smo v 
podjetju Inea d.o.o. pripravili dve demonstracijski aplikaciji [10]. Prenosni 
demonstracijski komplet za prvo aplikacijo je prikazan na sliki 4.1. Sestavlja ga 
predvsem strojna oprema podjetja Mitsubishi Electric. Za simulacijo digitalnih vhodov 
smo uporabili škatlico s stikali, za analogne vhode pa dva potenciometra. Za 
prikazovanje digitalnih izhodov smo uporabili dve lučki, za prikazovanje vrednosti 
analognega vhoda pa prikazovalnik z voltmetrom. 
 
Slika 4.1:  Demonstracijski komplet 
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Za programiranje so bila uporabljena programska orodja, ki jih je za svojo 
opremo razvilo podjetje Mitsubishi Electric. 
4.1  Oprema za krmiljenje in komunikacijo 
Simulacijski program demonstracijskih aplikacij je bil implementiran na dveh 
programirljivih logičnih krmilnikih (v nadaljevanju PLK) podjetja Mitcubishi Electric. 
Program prve aplikacije je bil implementiran na PLK FX3G-14M (v 
nadaljevanju FX3G), ki je del PLK-jev družine FX. Poleg omenjenega PLK-ja smo v 
prvi aplikaciji uporabili še razširljiv analogni modul FX2N-5A. 
Program druge aplikacije je bil implementiran na PLK FX5U-32M (v 
nadaljevanju FX5U), ki je del PLK-jev družine iQ-F. 
Za komunikacijski prehod med PLK-jem in nadzorno napravo smo v obeh 
aplikacijah uporabili telemetrijsko enoto ME-RTU, ki jo razvijamo v podjetju Inea 
d.o.o.  
4.2  Programska orodja 
Za razvoj simulacijskega programa na PLK-jih in nadzorni napravi (aplikacija 
SCADA) so bila uporabljena naslednja programska orodja Mitsubishi Electric: 
 GX Works2 – orodje za konfiguracijo in programiranje krmilnikov, 
 GX Works3 – orodje za konfiguracijo in programiranje krmilnikov, 
 Mitsubishi Adroit Process Suite (MAPS) – orodje za konfiguracijo 
nadzornih aplikacij SCADA. 
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5  Telemetrijska enota ME-RTU  
Telemetrijsko enoto ME-RTU so leta 2013 začeli razvijati v podjetju INEA 
d.o.o.. RTU (Remote Terminal Unit) je angleška kratica za oddaljeno zaključno enoto, 
ki implementira odprtostandardne protokole in omogoča povezljivost terenske naprave 
z nadzornim centrom po mobilnem omrežju. Zadnja verzija telemetrijske enote ME-
RTU ima vgrajen komunikacijski modem 4G LTE, ki zagotavlja povezavo med 
nadzornim centrom in oddaljenim sistemom po mobilnem omrežju. Uporablja se 
predvsem kot razširitvena enota za PLK-je podjetja Mitsubishi Electric. Telemetrijska 
enota ME-RTU je prikazana na sliki 5.1. Poglavje je večinoma povzeto po [11]. 
 
Slika 5.1:  Telemetrijska enota ME-RTU 
 
Vgrajen modem 4G LTE telemetrijski enoti ME-RTU zagotavlja 
komunikacijsko povezavo med nadzornim centrom in oddaljenim sistemom po 
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mobilnem omrežju. Uporabnik lahko priključi tudi radijski modem preko vhoda za 
univerzalno serijsko vodilo (angl. Universal Serial Bus – USB), uporabljeni protokoli 
pa omogočajo povezljivost med napravami in sistemi različnih proizvajalcev.  
Telemetrijska enota ME-RTU se uporablja kot razširitvena enota za PLK-je 
podjetja Mitsubishi Electric. Z uporabo telemetrijske enote ME-RTU se razširi 
funkcionalnost sistema s PLK-jem in sicer [11]: 
 več načinov povezave na PLK za spremljanje in programiranje (po 
lokalnem ali mobilnem omrežju), 
 komunikacija z nadzornimi sistemi preko komunikacijskih protokolov 
DNP3 ali IEC 60870-5, 
 nadzor preko spletnega uporabniškega vmesnika, 
 komunikacija po mobilnem omrežju – za zaščito prenosa podatkov se 
lahko vzpostavi povezava preko navideznega zasebnega omrežja (angl. 
Virtual Private Network – VPN), 
 SMS sporočanje operaterjem in vzdrževalcem. 
Vse te funkcionalnosti močno olajšajo delo operaterjem in vzdrževalcem, ki 
skrbijo za nadzor in delovanje celotnega sistema. Z integracijo telemetrijske enote 
ME-RTU pridobijo možnost daljinskega dostopa do PLK. 
5.1  Komunikacija 
Nadzorna naprava in PLK komunicirata preko TCP/IP omrežja, ki je neodvisno 
od fizičnega sloja. Telemetrijska enota ME-RTU zagotovi spremljanje in 
programiranje PLK-ja tako, da deluje kot komunikacijski prehod, ki zahteve iz 
nadzorne naprave posreduje PLK-ju, odgovore iz PLK-ja pa posreduje nadzorni 
napravi. 
Zahteve iz nadzorne naprave pridejo do telemetrijske enote ME-RTU po 
Ethernet ali mobilnem omrežju. Te zahteve so naslovljene na specifična TCP vrata in 
so nato posredovane preko namenskega vmesnika ASIC (Application Specific 
Integrated Circuit) do PLK-ja. Namenski ASIC vmesnik skrbi za komunikacijo med 
telemetrijsko enoto ME-RTU in PLK-jem. [7] 
Telemetrijska enota ME-RTU podpira naslednje komunikacijske vmesnike: 
 komunikacija preko namenskega vmesnika ASIC, 
 komunikacija preko vtičnikov, 
 Ethernet vmesnik, 
 mobilni vmesnik, 
 USB vmesnik. 
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5.1.1  Komunikacija s PLK-jem preko namenskega ASIC vmesnika 
Telemetrijska enota ME-RTU lahko s PLK-ji družine FX komunicira preko 
namenskega vmesnika ASIC, ki omogoča izmenjavo podatkov med njima. S takim 
načinom komunikacije je PLK dostopen preko programskega orodja za programiranje 
PLK-jev na osebnem računalniku. To je možno po mobilnem ali lokalnem omrežju. 
5.1.2  Komunikacija PLK-ji družine iQ-F 
Komunikacija med telemetrijsko enoto ME-RTU in PLK-ji družine iQ-F poteka 
preko Ethernet vmesnika in temelji na komunikaciji prek vtičnikov. Omenjenim  
PLK-jem vmesnik omogoča dostop do notranjega vmesnega pomnilnika telemetrijske 
enote ME-RTU. 
Komunikacija preko namenskega vmesnika ASIC s PLK-ji družine iQ-F je 
mogoča z uporabo modula za pretvorbo vodila FX5-CNV-BUS(C). 
5.1.3  Komunikacija z nadzornimi napravami po omrežju Ethernet 
Ethernet vmesnik je poleg komunikacije s PLK-ji družine iQ-F namenjen tudi 
za komunikacijo z nadzornimi napravami, ki lahko komunicirajo s telemetrijsko enoto 
ME-RTU preko protokola DNP3 ali protokola IEC 60870-5-104. Za varen prenos 
podatkov se lahko vzpostavi povezava z omrežjem VPN. 
5.1.4  Komunikacija z nadzornimi napravami po mobilnem omrežju 
Mobilni vmesnik omogoča dostop do internetnega omrežja preko povezave 
GPRS. Za mobilni vmesnik skrbi poseben komunikacijski modem. Preko mobilnega 
vmesnika lahko nadzorne naprave dostopajo do telemetrijske enote ME-RTU preko 
protokola DNP3 ali protokola IEC 60870-5-104. 
5.1.5  Komunikacija z nadzornimi napravami preko radijskega modema 
Telemetrijska enota ME-RTU vsebuje USB vhod, na katerega se lahko priključi 
primeren radijski modem. Če modem ni združljiv z USB, se vhod lahko uporabi za 
priklop serijskega pretvornika. S tem lahko telemetrijska enota ME-RTU komunicira 
z nadzornimi napravami preko serijskega vmesnika. 
5.2  Shranjevanje in tok podatkov 
Telemetrijska enota ME-RTU shranjuje podatke v svoji notranji podatkovni 
bazi. Podatkovna baza shranjuje in spremlja nadzorne podatke, protokolno specifične 
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podatke, časovne značke, itd. Ti podatki se izmenjujejo med nadzorno napravo in 
PLK-jem. Podatki v bazi so lahko osnovnega tipa ali strukturirani. Struktura notranje 
podatkovne baze je za uporabnika skrita in direktni dostop do nje onemogočen. 
Uporabnik lahko dostopa do notranje baze podatkov preko vmesnega medpomnilnika 
iz PLK-ja ali preko protokolnih podatkov (npr. DNP3 podatkovni objekti) iz nadzorne 
naprave. 
Podatki so razdeljeni v dve skupini. 
 Vhodni podatki: predstavljajo podatke iz procesa do nadzorne naprave. 
Ti podatki so za nadzorno napravo označeni samo za branje. Z vidika 
telemetrijskega protokola rečemo, da poteka tok vhodnih podatkov v 
smeri spremljanja (angl. monitoring direction) (slika 5.2). 
 Izhodni podatki: predstavljajo podatke iz nadzorne naprave do procesa. 
Ti podatki so za nadzorno napravo označeni samo za pisanje. Z vidika 
telemetrijskega protokola rečemo, da poteka tok izhodnih podatkov v 










Slika 5.2:  Pretok podatkov 
Telemetrijska enota ME-RTU ima možnost označevanja vrednosti vhodnih 
podatkov s časovno značko. Te časovne značke so dostopne samo s strani 
telemetrijskih protokolov DNP3 in IEC 60870-5. V notranjem medpomnilniku pa so 
prikazani samo trenutni (statični) podatki. 
5.3  Osnovni procesni podatkovni tipi 
Podprti osnovni podatkovni tipi so prikazani v tabeli 5.1. 
Tabela 5.1:  Podprti osnovni podatkovni tipi [11] 
Št. IEC oznaka Opis 
1 BOOL Binarna vrednost 
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2 WORD 16-bitna pakirana binarna vrednost 
3 INT Predznačena celoštevilska vrednost 
4 DINT Predznačena dvojna celoštevilska vrednost 
5 REAL Kratka decimalna vrednost 
 
5.4  Podatki v notranjem medpomnilniku 
Komunikacija med telemetrijsko enoto ME-RTU in PLK-jem je izvedena preko 
notranjega medpomnilnika (angl. Buffer Memory – BFM). Notranji medpomnilnik je 
del pomnilnika, ki je namenjen izmenjavi podatkov. Širina pomnilniške besede 
(WORD) je 16 bitov. Velikost notranjega medpomnilnika je omejena na 31743 besed.  
Notranji medpomnilnik je razdeljen na dva dela [11]: 
 del s statusnimi in konfiguracijskimi podatki telemetrijske enote 
ME-RTU (naslovi v notranjem medpomnilniku 0–1023), 
 del s protokolnimi podatki, ki se uporablja za urejanje podatkov za 
komunikacijo preko telemetrijskih protokolov (naslovi v notranjem 
medpomnilniku 1024–31743). 
5.5  Spletni uporabniški vmesnik 
Telemetrijsko enoto ME-RTU je mogoče konfigurirati s spletnim uporabniškim 
vmesnikom. Pogoj za dostop do uporabniškega vmesnika je, da konfiguracija omrežja 
računalnika ustreza konfiguraciji omrežja telemetrijske enote ME-RTU. Do 
uporabniškega vmesnika dostopamo tako, da dodeljeni naslov IP telemetrijske enote 
ME-RTU vpišemo v brskalnik in nato vstopimo z vnosom uporabniškega imena in 
gesla (slika 5.3). [11] 
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Slika 5.3:  Dostop do spletnega uporabniškega vmesnika 
V uporabniškem vmesniku lahko spreminjamo splošne nastavitve, nastavitve 
omrežja, izbiro načina časovne sinhronizacije, nastavitve telemetrijskih protokolov, 
podatkovne baze, vzpostavimo povezavo po mobilnem omrežju in preko omrežja 
VPN, dostopamo do podatkov v notranjem medpomnilniku, itd. Osnovni zavihki 
uporabniškega vmesnika pri nastavljenem protokolu DNP3 so prikazani na sliki 5.4. 
 
Slika 5.4:  Spletni uporabniški vmesnik 
5.6  Integracija v omrežje VPN  
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Omrežje VPN (Virtual Private Network) predstavlja razširitev zasebnega 
omrežja preko javnega omrežja. Napravam v omrežju omogoča pošiljanje in 
sprejemanje podatkov preko javnega omrežja, kot da bi bile povezane v lokalnem 
omrežju, z vsemi prednostmi, ki jih ponujajo lokalna omrežja (npr. varnost in 
upravljanje omrežja). To je omogočeno z vzpostavitvijo navidezne točka-točka 
povezave, ki je lahko namenska ali šifrirana. Da se prepreči dostop do zasebnih 
informacij, omrežja VPN tipično omogočajo dostop z avtorizacijo in zaščito podatkov 
s šifriranjem. [7] 
Telemetrijska enota ME-RTU deluje kot samostojna naprava brez interakcije z 
uporabnikom (razen ob prvem zagonu, ko je potrebno opraviti konfiguracijo). Tako 
mora biti ob vsakem zagonu in v primeru izpada omrežja telemetrijska enota ME-RTU 
zmožna vzpostaviti povezavo s strežnikom VPN. 
Poleg varnosti prenosa ponuja omrežje VPN tudi druge prednosti. Ponudniki 
mobilnih omrežij uporabljajo dinamično dodeljevanje naslovov IP in onemogočijo 
dostop do naprav iz zunanjih omrežij. V tem primeru naprave iz središča vodenja ne 
morejo dostopati do komunikacijske naprave. Temu problemu se v primeru 
komunikacije telemetrijske enote ME-RTU z nadzornimi sistemi po mobilnem 
omrežju izognemo z vzpostavitvijo VPN povezave. Telemetrijska enota ME-RTU za 
varnost uporablja kombinacijo certifikata, ki potrdi istovetnost s strežnikom in 
overjanje z uporabniškim vmesnikom. Uporabnik mora pri konfiguraciji s spletnim 
vmesnikom opraviti naslednje [7]: 
 vnesti javni naslov strežnika VPN, 
 naložiti certifikat strežnika, 
 vnesti uporabniško ime in geslo strežnika.   
5.7  Časovna sinhronizacija 
Časovna sinhronizacija telemetrijske enote ME-RTU se lahko izvede iz treh 
različnih virov [11]: 
 iz PLK-ja – PLK zapiše vrednost ure direktno na namenjen naslov v 
notranjem medpomnilniku, 
 s strežnika SNTP (angl. Simple Network Time Protocol) – telemetrijska 
enota ME-RTU uporabi SNTP protokol za pridobitev podatkov s 
časovnega strežnika, 
 iz nadzornega sistema – nadzorni sistem pošlje podatek o času preko 
protokola DNP3 ali protokola IEC 60870-5. 
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Časovna sinhronizacija telemetrijske enote ME-RTU se izvede ob zagonu in 
nato periodično med delovanjem. Pomembna je za pravilno delovanje vseh funkcij. 
Ena od teh funkcij je neklicani odziv. To je samodejno pošiljanje podatkov s časovno 
značko takoj ob spremembi vrednosti podatka, brez izrecnega ukaza iz nadzorne 
naprave. Ta funkcija prinese naslednje prednosti: 
 iz nadzorne naprave ni potrebno pošiljati zahtev za podatke, oziroma lahko 
to počnemo z manjšo frekvenco – s tem zmanjšamo obremenitev omrežja 
in porabo zakupljenih podatkov, 
 nadzorna naprava takoj (oz. z zakasnitvijo prenosa v omrežju) pridobi 
informacijo o spremembi vrednosti podatka. 
5.8  Konfiguracija dogodkov 
Shranjevanja dogodkov v namenjen vmesni pomnilnik lahko nastavimo v 
spletnem uporabniškem vmesniku pod zavihkom 'Database' (podatkovna baza). Poleg 
tega lahko nastavimo velikost dogodkovnega medpomnilnika. Maksimalna kapaciteta 
medpomnilnika za vsak podatkovni tip je 65000. Privzete nastavitve za dogodke so 
prikazane na sliki 5.5. 
 
Slika 5.5:  Konfiguracija dogodkov 
V primeru izpada komunikacije med telemetrijsko enoto ME-RTU in nadzorno 
napravo se dogodki, ki posledično niso poslani nadzorni napravi, začnejo shranjevati 
v dogodkovni medpomnilnik. Taki tipi dogodka se imenujejo zamrznjeni dogodkovni 
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tipi podatka in se v medpomnilniku hranijo, dokler jih telemetrijska enota ME-RTU 
ne pošlje nadzorni napravi.  
Če število shranjenih zamrznjenih dogodkov doseže nastavljeno velikost 
dogodkovnega medpomnilnika, lahko z izbiro nastavitev 'Delete oldest event' (izbriši 
najstarejši dogodek) določimo, kaj se zgodi z nadaljnjimi dogodki. Nastavitev se 
nahaja v zavihku izbranega telemetrijskega protokola – IEC 60870-5 ali DNP3 (slika 
5.6). Pri izbiri 'Enable' (omogoči) bo v primeru polnega medpomnilnika vsak nov 
dogodek prepisal vrednost najstarejšega dogodka v medpomnilniku. Pri izbiri 'Disable' 
(onemogoči) se stari dogodki ohranijo in novi dogodki se ne shranjujejo v 
medpomnilnik. 
 





6  Program za komunikacijo 
Moja naloga v projektu razvoja telemetrijske enote ME-RTU je bila pripraviti 
program za PLK, ki omogoča pisanje podatkov o vhodih PLK-ja v vmesni 
medpomnilnik telemetrijske enote ME-RTU in branje ukazov za izhode PLK-ja iz 
vmesnega medpomnilnika telemetrijske enote ME-RTU. Pripraviti sem moral tudi 
aplikacijo SCADA za komunikacijo med telemetrijsko enoto ME-RTU in nadzorno 
napravo. Nadzorna naprava je morala biti sposobna brati informacijo o vhodih PLK-ja 
iz notranjega medpomnilnika ME-RTU in vanj pisati ukaze o izhodih PLK-ja. 
Komunikacija med telemetrijsko enoto ME-RTU in nadzorno napravo je bila 
konfigurirana z uporabo protokola DNP3. 
V demonstracijskih aplikacijah telemetrijska enota ME-RTU na eni strani 
komunicira s PLK-jem FX3G ali PLK-jem FX5U, na drugi strani pa z nadzorno 
napravo s programskim orodjem MAPS.  
Načina komunikacije pri PLK-ju FX3G in PLK-ju FX5U nista enaka, zato sta 
tudi programa za komunikacijo drugačna. Funkcionalnost obeh programov je enaka in 
sicer pošiljanje informacij o digitalnih in analognih vhodih iz PLK-ja na telemetrijsko 
enoto ME-RTU in branje informacij o digitalnih in analognih izhodih iz telemetrijske 
enote ME-RTU na PLK.  
Z uporabo programskega orodja MAPS smo iz telemetrijske enote ME-RTU 
sprejemali podatke o digitalnih in analognih vhodih in pošiljali ukaze za digitalne in 
analogne izhode. 
V aplikaciji je predstavljeno preprosto vodno črpališče z dvema črpalkama in 
enim frekvenčnikom za regulacijo pretoka. 
Skupine podatkov uporabljenih v demonstracijski aplikaciji: 
- digitalni vhodi, 
- digitalni izhodi, 
- analogni vhodi, 
- analogni izhodi. 
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Programi za komunikacijo z omenjenimi napravami so predstavljeni v 
naslednjih podpoglavjih. 
6.1  Program za PLK FX3G 
Komunikacija med telemetrijsko enoto ME-RTU in PLK-jem FX3G poteka 
preko namenskega vmesnika ASIC. V enem ciklu programa se izvedeta pošiljanje in 
branje vseh informacij o digitalnih in analognih vhodih in izhodih. 
Konfiguracija omrežja s telemetrijsko enoto ME-RTU, PLK-jem FX3G, 
analognim razširljivim modulom FX2N-5A in nadzornimi napravami je prikazana na 
sliki 6.1. 




Slika 6.1:  Konfiguracija omrežja s PLK-jem FX3G 
6.1.1  Komunikacija s telemetrijsko enoto ME-RTU 
Komunikacijo med PLK-jem FX3G in telemetrijsko enoto ME-RTU vršimo 
preko ukazov 'TO' in 'FROM'. Ukaz 'TO' (slika 6.2) uporabljamo za pisanje vrednosti 
iz PLK-ja v telemetrijsko enoto ME-RTU. Vrednost spremenljivke na vhodu 's' 
vpišemo na naslov v notranji medpomnilnik, ki je določen na vhodu 'n2'. 
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Slika 6.2:  Ukaz 'TO' za pošiljanje informacij o vhodih 
Ukaz 'FROM' (slika 6.3) uporabljamo za branje vrednosti iz telemetrijske enote 
ME-RTU v PLK. Vrednost iz naslova v notranjem medpomnilniku, ki ga določimo z 
vrednostjo na vhodu 'n', prepišemo v spremenljivko na izhodu 'd'. 
 
Slika 6.3:  Ukaz 'FROM' za branje informacij o izhodih 
6.1.2  Pošiljanje informacij o vhodih 
Za pošiljanje informacij o vhodih telemetrijski enoti ME-RTU smo morali te za 
vsak tip podatka vnesti v ločen seznam. V našem primeru smo naredili dva seznama 
in sicer enega za digitalne in enega za analogne vhode. Del programa za vnos digitalnih 
vhodov v seznam je prikazan na sliki 6.4. To smo naredili z ukazi 'MOVE_E', ki 
prepišejo vrednost spremenljivke na vhodu '_IN' v spremenljivko na izhodu, ki je 
določen element seznama, v katerem zbiramo informacije o vhodih.  
 
Slika 6.4:  Urejanje digitalnih vhodov v seznam (PLK FX3G) 
Informacije o digitalnih in analognih vhodih smo nato pošiljali s 
standardiziranimi funkcijskimi bloki, ki so bili narejeni za ta namen. Funkcijski blok 
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za digitalne vhode je prikazan na sliki 6.5. Na vhod 'InputData' funkcijskega bloka 
smo povezali ustvarjen seznam, prikazan na 6.4. 
 
Slika 6.5:  Funkcijski blok za pošiljanje informacij o digitalnih vhodih 
S funkcijskim blokom smo optimizirali velikost sporočila glede na količino 
podatka. Z ukazom 'TO' znotraj funkcijskega bloka smo poslali informacije na 
določene naslove v notranji medpomnilnik.  
6.1.3  Branje informacij o izhodih 
Funkcijski blok za digitalne izhode je prikazan na sliki 6.6. Pri branju informacij 
o izhodih iz ME_RTU smo te iz izhoda 'Output data' funkcijskega bloka zapisali v 
seznam 'BinaryOutputs'.  
 
Slika 6.6:  Funkcijski blok za branje informacij o digitalnih izhodih 
S funkcijskim blokom smo optimizirali količino prebranih podatkov glede na 
količino fizičnih izhodov. Z ukazom 'FROM' znotraj funkcijskega bloka smo iz 
določenih naslovov v notranjem medpomnilniku prebrali informacije o digitalnih 
izhodih. Pridobljene podatke smo nato iz seznama razčlenili v posamezne 
spremenljivke. Ta del programa je prikazan na sliki 6.7. 
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Slika 6.7:  Branje digitalnih izhodov iz seznama (PLK FX3G) 
6.2  Program za PLK FX5U 
Komunikacija med telemetrijsko enoto ME-RTU in PLK-jem FX5U poteka 
preko Ethernet vmesnika in temelji na komunikaciji prek vtičnikov.  
Konfiguracija omrežja s telemetrijsko enoto ME-RTU, PLK-jem FX5U in 





Slika 6.8:  Konfiguracija omrežja s PLK-jem FX5U 
V enem ciklu programa se lahko izvede pošiljanje ali branje informacij samo ene 
skupine podatkov, ki je določena s spremenljivko 'ME_Sequence' in se ciklično 
spreminja. Za omejitev frekvence pošiljanja in branja informacij je bila uvedena 
zakasnitev (slika 6.9). 
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Slika 6.9:  Določanje zakasnitve med cikli branja in pošiljanja informacij 
6.2.1  Komunikacija s telemetrijsko enoto ME-RTU 
Komunikacijo med telemetrijsko enoto ME-RTU in PLK-jem FX5U smo 
vzpostavili preko vtičnikov TCP. Za ta namen smo kot osnovo vzeli funkcijski blok, 
narejen za komunikacijo s PLK-ji družine iQ-R in ga prilagodili za komunikacijo s 
PLK-ji družine iQ-F. Glavni funkcijski blok za komunikacijo je prikazan na sliki 6.10. 
Na vhode funkcijskega bloka smo povezali: 
 podatke za povezave,  
 podatkovni tip (ME_Sequence), 
 število podatkov (ME_NoOfData), 
 podatke o vhodih (ME_TO_Data). 
Na izhode funkcijskega bloka smo povezali: 
 povratno informacijo o uspešni inicializaciji povezave prek vtičnikov 
(OpenComplete), 
 povratno informacijo o izvršenih komunikacijah (CommandCompleted, 
ReceiveComplete, SendComplete), 
 podatke o izhodih (ME_FROM_Data), 
 statuse o napakah. 
6.2  Program za PLK FX5U 39 
 
 
Slika 6.10:  Funkcijski blok za komunikacijo preko vtičnikov 
Znotraj funkcijskega bloka smo pripravili statuse za obdelovan podatkovni tip. 
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Slika 6.11:  Odpiranje povezave prek vtičnikov 
Po uspešno odprti povezavi (OpenComplete) smo v primeru vhodnih podatkov 
izvršili ukaz 'SP_SOCSND' (slika 6.12) za pošiljanje informacij s PLK-ja na 
telemetrijsko enoto ME-RTU. 
 
Slika 6.12:  Pošiljanje informacij o vhodih prek vtičnikov 
V primeru izhodnih podatkovnih tipov podatka smo izvršili ukaz 'SP_SOCRCV' 
(slika 6.13) za pridobivanje informacij o izhodnih podatkih iz telemetrijske enote 
ME-RTU na PLK. 
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Slika 6.13:  Branje informacij o izhodih prek vtičnikov 
6.2.2  Pošiljanje informacij o vhodih 
Za pošiljanje informacij o vhodih zunajnji napravi, je treba te za vsak tip podatka 
vnesti v ločen seznam. V našem primeru smo naredili dva seznama in sicer enega za 
digitalne in enega za analogne vhode. Del programa za vnos digitalnih vhodov v 
seznam je prikazan na sliki 6.14. Vnos digitalnih vhodov v seznam smo opravili z 
ukazi 'MOVB', ki prepišejo vrednost spremenljivke na vhodu 's' v spremenljivko na 
izhodu 'd', ki je določen element seznama v katerem zbiramo informacije o vhodih. 
 
Slika 6.14:  Urejanje digitalnih vhodov v seznam (PLK FX5U) 
V nadaljevanju programa smo preverjali pogoje za pošiljanje informacij o 
digitalnih in analognih vhodih. Pogoji in nastavitve za pošiljanje informacij o 
digitalnih vhodih so prikazani na sliki 6.15. Splošni pogoji za pošiljanje vseh tipov 
podatkov so bili: 
 status za izvršitev ukazov (ME_ExecuteCommands),  
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 status za uspešno odprto povezavo prek vtičnika (OpenComplete),  
 negiran status za obdelavo ukaza (ME_CommandActive), 
 negiran status za napako povezave (LinkError). 
Unikaten pogoj za pošiljanje informacij o digitalnih vhodih je bil, da je vrednost 
spremenljivke 'Me_Sequence' enaka 1, za pošiljanje informacij o analognih vhodih pa 
5. 
 
Slika 6.15:  Pogoji in nastavitve za pošiljanje informacij o digitalnih vhodih  
Če so bili izpolnjeni vsi pogoji za pošiljanje informacij določenega tipa vhoda, 
smo trenutne vrednosti prepisali v seznam 'ME_TO_Data' za nadaljnje procesiranje. 
Te vrednosti smo z ukazom 'SP_SOCSND', znotraj funkcijskega bloka za 
komunikacijo preko vtičnikov, poslali na določen naslov v notranji medpomnilnik. 
6.2.3  Branje informacij o izhodih 
Splošni pogoji za pošiljanje informacij o izhodih so bili enaki tistim za vhode. 
Unikaten pogoj za pošiljanje informacij o digitalnih izhodih je bil, da je vrednost 
spremenljivke 'Me_Sequence' enaka 8, za pošiljanje informacij o analognih izhodih pa 
9. 
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Slika 6.16:  Pogoji in nastavitve za branje informacij o digitalnih vhodih 
Če so bili izpolnjeni vsi pogoji za pošiljanje informacij določenega tipa izhoda, 
smo znotraj funkcijskega bloka za komunikacijo preko vtičnikov pripravili statuse za 
branje iz notranjega medpomnilnika z ukazom 'SP_SOCRCV'. Pridobljene podatke 
smo prepisali iz izhoda funkcijskega bloka za komunikacijo preko vtičnikov v seznam 
'ME_FROM_Data'. Pridobljene podatke smo nato iz seznama razčlenili v posamezne 
spremenljivke. 
6.3  Program za aplikacijo SCADA 
Komunikacijo med telemetrijsko enoto ME-RTU in nadzorno napravo (osebni 
računalnik) smo vzpostavili preko Ethernet vmesnika ali mobilnega omrežja, z 
uporabo protokola DNP3. 
Za pripravo aplikacije SCADA smo uporabili orodje MAPS. Najprej smo 
definirali vse uporabljene spremenljivke in jim dodelili primerne naslove protokola 
DNP3 [11], kot je prikazano na sliki 6.17.  
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Slika 6.17:  Definiranje spremenljivk v programskem orodju MAPS 
Nato smo izdelali preprost vmesnik človek-stroj (angl. Human Machine 
Interface – HMI). Posamezne elemente smo dodali na zaslon in jim priredili obnašanje 
glede na vrednosti posameznih spremenljivk. Na sliki 6.18 je prikazana konfiguracija 
kvadrata, iz katerega razberemo stanje prvega digitalnega vhoda. Digitalni vhod 
predstavlja povratno informacijo delovanja prve črpalke. V primeru, ko črpalka deluje, 
se kvadrat obarva zeleno, v nasprotnem primeru pa sivo.  
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Slika 6.18:  Ustvarjanje zaslona vmesnika človek-stroj v programskem orodju MAPS 
Na podoben način smo definirali še ostale elemente za prikaz stanja digitalnih 
vhodov. Za digitalne izhode smo definirali gumbe 'START' in 'STOP', ki ob kliku z 
miško priredijo vrednosti digitalnih izhodov. Vrednosti analognih vhodov in izhodov 
smo prikazovali v ločenih pravokotnikih. S klikom na vrednost analognega izhoda se 
nam odpre okno za vnos želene vrednosti. 
Končni izgled zaslona vmesnika človek-stroj med delovanjem je prikazan na 
sliki 6.19. 
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Slika 6.19:  Zaslon vmesnika človek-stroj 
Za komunikacijo s telemetrijsko enoto ME-RTU smo definirali gonilnik DNP3, 
kot je prikazano na sliki 6.20. Definirali smo način komunikacije, nastavitve nadzorne 
naprave (Master Details) in nastavitve telemetrijske enote ME-RTU (Slave Details). 
Nastavljen naslov IP je odvisen od načina komunikacije med nadzorno napravo in 
telemetrijsko enoto ME-RTU. V primeru komunikacije prek omrežja Ethernet, 
nastavimo omrežni naslov IP, v primeru komunikacije po mobilnem omrežju pa 
dodeljeni naslov v omrežju VPN, ki ga telemetrijski enoti ME-RTU dodeli strežnik 
VPN, na katerega smo povezani. 
 
Slika 6.20:  Konfiguracija gonilnika DNP3 v programskem orodju MAPS 
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7  Testiranja 
Komunikacija po mobilnem omrežju ni povsem zanesljiva. Zaradi več razlogov 
lahko občasno prihaja do izpada komunikacije med nadzorno napravo in procesom. V 
primeru izpada komunikacije se izgubi podatkov lahko izognemo z uporabo 
telemetrijske enote ME-RTU v kombinaciji s protokolom DNP3 ali protokolom IEC 
60870-5. Protokola omogočata označevanje dogodkov s časovnimi značkami, v 
primeru izpada komunikacije z nadzorno napravo pa telemetrijska enota ME-RTU 
shrani dogodke s časovnimi značkami v dogodkovni medpomnilnik. Ob ponovni 
vzpostavitvi komunikacije mora telemetrijska enota ME-RTU shranjene dogodke 
poslati nadzorni napravi. 
Poleg razvitega programa za komunikacijo je bila moja naloga preveriti nekatere 
funkcionalnosti telemetrijske enote ME-RTU. Potek in rezultati testiranj so 
predstavljeni v nadaljevanju. 
7.1  Prikazovanje dogodkov ob ponovni vzpostavitvi komunikacije 
S tem testom smo želeli preizkusiti več funkcionalnosti: 
 pravilno časovno označevanje dogodkov 
 shranjevanje dogodkov v dogodkovni medpomnilnik ob izpadu 
komunikacije 
 prikazovanje shranjenih dogodkov ob ponovni vzpostavitvi 
komunikacije 
 preverjanje nastavitve 'Delete oldest event' (slika 5.6) 
Rezultati preizkusov so prikazani v naslednjih podpoglavjih. Za enostavnost 
preizkusa smo pošiljali samo dve analogni vrednosti. Za lažji prikaz rezultatov smo 
zmanjšali velikost dogodkovnega medpomnilnika tako, da se zapolni v približno 7 
minutah. 
7.1.1  Prepisovanje najstarejših dogodkov 
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Pri izbiri 'Enable' (omogoči) mora v primeru polnega dogodkovnega 
medpomnilnika vsak nov dogodek prepisati vrednost najstarejšega dogodka v 
dogodkovnem medpomnilniku.  
Na sliki 7.1 je prikazan graf, na katerem so prikazane analogne vrednosti. V tem 
primeru sta nadzorna naprava in telemetrijska enota ME-RTU brez komunikacije 
približno 9 minut. Po 9 minutah ponovno vzpostavimo komunikacijo in pridobimo vse 
dogodke, ki so se med izpadom komunikacije shranjevali v dogodkovni 
medpomnilnik. Ti podatki so prikazani na grafu na sliki 7.2. Iz grafa je razvidno, da se 
je med izpadom komunikacije zapolnil dogodkovni medpomnilnik. Iz pridobljenih 
podatkov lahko potrdimo, da funkcija prepisovanja najstarejših dogodkov deluje. 
 
Slika 7.1:  Prikaz podatkov ob izpadu komunikacije (prepisovanje) 
 
Slika 7.2:  Prikaz podatkov ob ponovni vzpostavitvi komunikacije (prepisovanje) 
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7.1.2  Ohranjanje najstarejših dogodkov 
Pri izbiri 'Disable' (onemogoči), se morajo v primeru polnega medpomnilnika 
stari dogodki ohraniti, novi dogodki pa se ne smejo shranjevati v medpomnilnik. 
Na sliki 7.3 imamo, podobno kot v prejšnjem primeru, prikazan graf, na katerem 
so prikazane analogne vrednosti. Tudi v tem primeru, sta nadzorna naprava in 
telemetrijska enota ME-RTU brez komunikacije približno 9 minut. Po 9 minutah 
ponovno vzpostavimo komunikacijo in pridobimo vse dogodke, ki so se med izpadom 
komunikacije shranjevali v dogodkovni medpomnilnik. Ti podatki so prikazani na 
grafu na sliki 7.2. Iz grafa je razvidno, da se je med izpadom komunikacije zapolnil 
dogodkovni medpomnilnik. Iz pridobljenih podatkov lahko potrdimo, da funkcija 
ohranjanja najstarejših dogodkov deluje. 
 
Slika 7.3:  Prikaz podatkov ob izpadu komunikacije (ohranjanje) 
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Slika 7.4:  Prikaz podatkov ob ponovni vzpostavitvi komunikacije (ohranjanje) 
7.2  Komentar rezultatov 
Izmenjava podatkov med nadzorno napravo in telemetrijsko enoto ME-RTU v 
primeru izpada komunikacije in ponovne vzpostavitve komunikacije poteka po 




8  Uporaba telemetrijske enote ME-RTU 
Za telemetrijsko enoto ME-RTU smo pridobili oznako CE, ki dokazuje, da je bil 
izdelek ocenjen in da izpolnjuje vse zahteve Evropske unije varnosti ter varovanja 
zdravja in okolja [12]. 
Za telemetrijsko enoto ME-RTU imamo pridobljena certifikata: 
 Elektromagnetna združljivost (angl. Electromagnetic compatibility – 
EMC) 
 Nizkonapetostna direktiva (angl. Low Voltage Directive – LVD) 
EMC certifikat zagotavlja, da je naprava sposobna zadovoljivo delovati v 
elektromagnetnem okolju, ne da bi pri tem vnašala nedopustne elektromagnetne 
motnje v okolje [13]. 
LVD certifikat zagotavlja, da je izdelek varen za uporabo. 
8.1  Prednosti telemetrijske enote ME-RTU 
Glavna prednost telemetrijske enote ME-RTU je, da omogoča komunikacijo z 
nadzorno napravo prek mobilnega omrežja. 
Zaradi implementacije protokola DNP3 ali protokola IEC 60870-5, telemetrijska 
enota ME-RTU omogoča časovno označevanje dogodkov z natančnostjo do ene 
milisekunde. Ti dogodki se v primeru izpada komunikacije lahko shranjujejo v 
dogodkovni medpomnilnik. Ob ponovni vzpostavitvi komunikacije imamo tako 
možnost pridobiti informacije o dogajanju v sistemu med izpadom komunikacije.  
8.2  Pomanjkljivosti telemetrijske enote ME-RTU 
Telemetrijska enota ME-RTU za komunikacijo po mobilnem omrežju uporablja 
javno mobilno omrežje, ki ima več pomanjkljivosti: 
 signal ni nujno pokrit na vseh območjih, 
 v primeru velikega prometa lahko pride do oslabitve ali izpada signala, 
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 veliko število naprav na enem mestu, ki komunicirajo prek mobilnega 
omrežja lahko povzroči oslabitev ali izpad signala, 
 velika zakasnitev v primerjavi s fizičnimi prenosnimi mediji. 
Zaradi zgoraj naštetih razlogov v primeru komunikacije prek mobilnega omrežja 
ne moremo zagotoviti neprekinjene povezave med telemetrijsko enoto ME-RTU in 
nadzorno napravo. Zaradi tega telemetrijska enota ME-RTU nima potrjenega 
certifikata za nobeno stopnjo varnostne integritete (angl. Safety Integrity Level – SIL). 
Tako lahko sklepamo, da uporaba telemetrijske enote ME-RTU ni primerna pri 
sistemih, kjer je vodenje iz nadzorne postaje ključno pri upravljanju sistema in 
njegovem varnem delovanju. 
8.3  Smiselna uporaba telemetrijske enote ME-RTU 
Uporaba telemetrijske enote ME-RTU je najbolj smiselna v primerih, kjer 
vodenje prek nadzorne postaje ni potrebno oziroma ni ključnega pomena. Tako je 
primerna uporaba v sistemih za nadzor procesa in shranjevanje podatkov. Smiselna je 
predvsem uporaba pri nadzoru oddaljenih procesov, do koder ni urejenega fizičnega 
komunikacijskega omrežja, imamo pa na voljo mobilno omrežje. 
Problem izpadov komunikacije po mobilnem omrežju je v večini primerov rešen 
z eno od naštetih prednosti uporabe telemetrijske enote ME-RTU – shranjevanje 
dogodkov ob izpadu komunikacije in pridobitev le-teh ob ponovni vzpostavitvi 
komunikacije. 
8.3.1  Opis primera uporabe 
Podjetje, ki se ukvarja s proizvodnjo cementa, uporablja občinsko vodovodno 
omrežje na več lokacijah. Ker so priklopi na vodovodno omrežje precej oddaljeni od 
samega obrata in podjetje do njih nima napeljane fizične komunikacijske povezave, ni 
imelo nadzora nad pretokom med posameznimi vejami občinskega vodovodnega 
omrežja in ni imelo urejenega nadzora pretoka prek nadzornega sistema. 
Problem je nastal, ko je počila cev pri enem od dotokov. Počene cevi, zaradi 
pomanjkanja podatkov o pretokih niso zaznali več kot eno leto. Tako je na letni ravni 
nastala izguba 100.000€. Da bi v prihodnje kar se da hitro zaznali tako napako, je imelo 
podjetje naslednje želje: 
 možnost stalnega odčitavanja porabe vode s pomočjo telemetrijske enote, 
 možnost shranjevanja podatkov pretoka, 
 možnost analiziranja porabe v določenih časovnih intervalih, 
 priprava poročil. 
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Problem se je rešil z uporabo merilnikov pretoka na desetih lokacijah, sedmih 
PLK-jev, sedmih telemetrijskih enot ME-RTU in strežnika OSIsoft PI [14] za 
shranjevanje pridobljenih podatkov. Vrednosti iz merilnikov pretoka pošiljamo na 
PLK, jih tam obdelamo in v določenih časovnih intervalih pošiljamo na telemetrijsko 
enoto ME-RTU. Iz telemetrijske enote ME-RTU z uporabo telemetrijskega protokola 
IEC 60870-5 po mobilnem omrežju pošiljamo podatke strežniku OSIsoft PI za 
shranjevanje in nadzorni napravi za nadzor. 
Celostna rešitev nadzora in shranjevanja podatkov pretoka vode tako olajša 
odkrivanje morebitnih napak in omogoča boljši vpogled v celoten sistem. Integracija 
takega sistema je bila primerna predvsem zato, ker pri tem ni bila potrebna 
konstrukcija novih fizičnih komunikacijskih povezav do priklopov na vodovodno 
omrežje. S tem so bili stroški postavitve sistema bistveno manjši. 
8.3.2  Drugi konkretni primeri uporabe 
Telemetrijska enota ME-RTU se uporablja tudi v drugih procesih: 
 V Južnoafriški republiki s pomočjo telemetrijske enote ME-RTU beležijo 
količino prečrpane pitne vode na lokacijah, kjer ni dovoda javne električne 
energije. Tako proces obratuje s pomočjo lokalnih sončnih celic, ki 
proizvajajo električno energijo. Proces komunicira z nadzornim sistemom po 
mobilnem omrežju z uporabo telemetrijske enote ME-RTU in enega od 
telemetrijskih protokolov. 
 Telemetrijsko enoto ME-RTU uporabljajo tudi podjetja na Nizozemskem za 
nadzor pretoka odpadnih vod. Gre za velik proces, kjer za komunikacijo 
uporabljajo od 70 do 100 telemetrijskih enot ME-RTU na več lokacijah. 
Telemetrijska enota ME-RTU posreduje podatke količine odpadne vode v 
posameznih rezervoarjih. Ko količina odpadne vode doseže določeno 
vrednost, jo je potrebno prečrpati do čistilne naprave, da se izognemo 
poplavam. 
 Podjetje v Franciji za razvojno nalogo uporablja telemetrijsko enoto 
ME-RTU za posredovanje podatkov male plavajoče hidroelektrarne, ki je 




9  Zaključek 
Za izdelavo magistrske naloge je bil najprej potreben študij telemetrijske enote 
ME-RTU in tehnologij, ki jih naprava uporablja za komunikacijo z drugimi gradniki 
sistema. Za vzpostavitev komunikacije celostnega sistema vodenja med PLK-jem, 
telemetrijsko enoto ME-RTU in nadzorno napravo je bilo treba preučiti delovanje vse 
strojne in programske opreme, uporabljene v tem magistrskem delu. 
Razviti programi za komunikacijo sedaj služijo kot osnova za projekte številnih 
strank, ki s takim načinom komunikacije nimajo dosti izkušenj. Razvita sta bila dva 
programa za komuniciranje telemetrijske enote ME-RTU z dvema različnima tipoma 
PLK-ja in en program za komunikacijo telemetrijske enote ME-RTU z aplikacijo 
SCADA na nadzorni napravi. V procesu razvoja programa je bilo treba opraviti večje 
število sprememb v funkcijskih blokih za komunikacijo in v samem gonilniku 
protokola DNP3 za aplikacijo SCADA v programskem okolju MAPS. Po konfiguraciji 
telemetrijske enote ME-RTU smo razvili program za PLK in program za aplikacijo 
SCADA, ki sta omogočila komunikacijo med vsemi napravami v sistemu. Z uporabo 
telemetrijske enote ME-RTU smo dobili možnost komuniciranja z nadzorno napravo 
po mobilnem omrežju. 
Po uspešno vzpostavljeni komunikaciji so sledila testiranja. Kljub temu da 
mobilna omrežja niso ves čas zanesljiva, se lahko izgubi podatkov izognemo z uporabo 
telemetrijskega protokola DNP3 ali IEC 60870-5, ki omogočata shranjevanje 
dogodkov (podatkov) s časovnimi značkami. S testi smo želeli preveriti delovanje 
funkcije shranjevanja dogodkov s časovnimi značkami v dogodkovni medpomnilnik 
telemetrijske enote ME-RTU v primeru izpada komunikacije z nadzorno napravo. 
Rezultati testiranj so delovanje te funkcije potrdili. Ob ponovni vzpostavitvi 
komunikacije med telemetrijsko enoto ME-RTU in nadzorno napravo smo dobili 
informacije o vnaprej določenem številu dogodkov. Rezultati testiranj so bili 
pričakovani. 
Telemetrijsko enoto ME-RTU razvijamo še naprej. Številne dodatne 
funkcionalnosti so bile razvite na željo naročnikov. Uporabljajo jo podjetja po vsem 
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svetu za vrsto različnih procesov. Pričakovano prevladuje uporaba za nadzor pretoka 
vode. Uporaba telemetrijske enote ME-RTU predstavlja ugodno rešitev podjetjem, ki 
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